
O sistema ETFW permite proteger os recursos informáticos de utilizadores indevidos e monitorizar a

utilização das redes informáticas. O sistema ETFW foi criado para dar uma resposta flexível e eficiente a

esses requisitos, consolidando num sistema central a protecção de redes e a identificação, filtragem,

contabilização e modelação de tráfego.

O sistema ETFW é um sistema integrado e modular, disponibilizado em CD-ROM com o sistema operativo

Linux em configuração específica, e que se distingue por ser extremamente seguro, fiável e com baixa

exigência de recursos de hardware.

Fiabilidade
Graças à pequena dependência de hardware, este sistema está pouco sujeito a avarias. Além disso, foi introduzido

o suporte para o dispositivo watchdog, que não evitando estados menos propícios do sistema, resolve-os fazendo

um reiniciar forçado à máquina, não deixando esta bloquear e ficar num estado inacessível. Após o reiniciar, tudo

tende a voltar ao normal, pois num CD-ROM não há problema de perdas de dados que possam prejudicar o

arranque.

Configuração
A configuração do sistema ETFW está acessível através de uma ferramenta própria, onde é possível modificar as

regras de acesso e configurar aspectos de rede relativos ao servidor. As alterações ficam imediatamente activas,

mas como o servidor está a correr num meio apenas de leitura, deve ser criado um novo CD para que a configuração

fique definitiva (também podem ser gravadas em disquete, disco rígido ou PEN).
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Hardware
O sistema ETFW é um sistema crítico que deverá ser implementando numa plataforma de hardware que forneça

todas as garantias de fiabilidade. O hardware pode ser fornecido pelo próprio cliente ou pela Eurotux. Idealmente, o

sistema deveria ser configurado recorrendo à utilização de duas máquinas, em fail-over, que maximiza as garantias

de um funcionamento contínuo. As características do hardware irão depender dos módulos seleccionados e do tipo

de utilização a dar à solução.

Módulos do sistema
• Função de Firewall com suporte a layer 7

• Routing entre redes internas e DMZ

• NAT de redes internas para o exterior

• Acesso remoto para administração via web

• Acesso SNMP para monitorização

• Envio de registos de sistema para servidor de monitorização

• Ferramentas de geração de alarmes

• Serviço de primário DNS

• Servidor DHCP

• Serviço de caching-DNS

• Suporte para VPNs por IPSEC e PPTP (autenticação de VPNs em ficheiro local e/ou serviço Radius e/ou 

Active Directory)

• Traffic Shapping

• Advanced routing

• Monitorização de tráfego

• Serviço de Proxy com filtragem de conteúdos

• Serviço de Relay de Mail com filtragem antivírus e marcação de anti-spam

• Suporte a conectividade redundante
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