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O sistema ETFW permite proteger os recursos informaticos de utilizadores indevidos e monitorizar a
utilizagao das redes informaticas. O sistema ETFW foi criado para dar uma resposta flexivel e eficiente a
esses requisitos, consolidando num sistema central a protecgao de redes e a identificacéo, filtragem,

contabilizagéo e modelagao de trafego.

. , . . . . . . Sistema integrado baseado
O sistema ETFW é um sistema integrado e modular, disponibilizado em CD-ROM com o sistema operativo

. ) x - - » . em Linux, orientado a
Linux em configuracgao especifica, e que se distingue por ser extremamente seguro, fiavel e com baixa

o funcionalidade.
exigéncia de recursos de hardware.

Fiabilidade
Gragas a pequena dependéncia de hardware, este sistema esta pouco sujeito a avarias. Além disso, foi introduzido Seguranca maxima.
0 suporte para o dispositivo watchdog, que néo evitando estados menos propicios do sistema, resolve-os fazendo
um reiniciar forcado a maquina, néo deixando esta bloquear e ficar num estado inacessivel. Apds o reiniciar, tudo

Baixa dependéncia de
tende a voltar ao normal, pois num CD-ROM né&o héa problema de perdas de dados que possam prejudicar o

hardware.
arranque.
Configuragdo
A configuracéo do sistema ETFW esta acessivel através de uma ferramenta prépria, onde é possivel modificar as
regras de acesso e configurar aspectos de rede relativos ao servidor. As alteragdes ficam imediatamente activas, Configuragéo e controlo
mas como o servidor esta a correr num meio apenas de leitura, deve ser criado um novo CD para que a configuragéo efectuada de forma

fique definitiva (também podem ser gravadas em disquete, disco rigido ou PEN). amigavel para utilizador
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Hardware

O sistema ETFW é um sistema critico que devera ser implementando numa plataforma de hardware que forneca
todas as garantias de fiabilidade. O hardware pode ser fornecido pelo proprio cliente ou pela Eurotux. Idealmente, o
sistema deveria ser configurado recorrendo a utilizagdo de duas maquinas, em fail-over, que maximiza as garantias
de um funcionamento continuo. As caracteristicas do hardware irdo depender dos médulos seleccionados e do tipo

de utilizacéo a dar a solugéo.

Modulos do sistema

* Fungéo de Firewall com suporte a layer 7

« Routing entre redes internas e DMZ

« NAT de redes internas para o exterior

* Acesso remoto para administragéo via web

¢ Acesso SNMP para monitorizagdo

« Envio de registos de sistema para servidor de monitorizagéo

* Ferramentas de geracdo de alarmes

« Servico de priméario DNS

« Servidor DHCP

* Servico de caching-DNS

« Suporte para VPNs por IPSEC e PPTP (autenticagédo de VPNs em ficheiro local e/ou servigo Radius e/ou
Active Directory)

« Traffic Shapping

« Advanced routing

* Monitorizacgéo de trafego

* Servico de Proxy com filtragem de conteddos

« Servico de Relay de Mail com filtragem antivirus e marcagéo de anti-spam

« Suporte a conectividade redundante

Independente da

plataforma de hardware.

Redundancia e alta

disponibilidade.

Sistema modular. O cliente
apenas adquire os modulos

que necessitar.
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